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Cisco Software-Defined WAN (SD-VWAN

Las Redes de Area Amplia (WAN) tradicionales se disefiaron

R usando MPLS para la conectividad, donde una parte importante
del trafico de las oficinas fluye dentro de los limites de la intranet
empresarial. Sin embargo, las nuevas aplicaciones de nube
(SaaS) como Microsoft Office 365 y Salesforce.com, y los
servicios de nubes publicas (laas) como Amazon Web Services
(AWS) y Azure, estan cambiando los patrones de tréafico.
Actualmente, el grueso del trafico empresarial viaja hacia las
nubes publicas y al Internet. Este cambio genera nuevos
requerimientos en rubros como la seguridad, el desempeno
de las aplicaciones, la conectividad con la nube, la gestion de
la WAN vy las operaciones.

Cisco® SD-WAN ofrece una forma totalmente nueva de gestionar
y operar su infraestructura WAN. Se trata de una soluciéon basada
en la nube que proporciona una arquitectura de servicios segura,
flexible y rica. SD-WAN brinda los siguientes beneficios:

- Una mejor experiencia para el usuario - Implemente
aplicaciones en minutos, sobre cualquier plataforma, con una
experiencia para el usuario consistente.

» Mayor agilidad - Simplifique la implementacion y la operacion
de su WAN, y logre un desempefo mas veloz usando menos
ancho de banda. Implemente su WAN sobre cualquier tipo de
conexion, ya sea MPLS, Internet o 4G LTE.

- Seguridad centrada en las amenazas - Conecte a sus
usuarios con las aplicaciones de forma segura en minutos, y
proteja sus datos desde la periferia de la WAN hasta la nube.
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La solucion Cisco SD-WAN resuelve muchos problemas criticos
de la Tl empresarial, incluyendo:

« Establecer una WAN que es independiente del transporte con
el fin de reducir los costos y elevar mas la diversidad

- Cumplir con los Acuerdos de Nivel de Servicio (SLAs) de las
aplicaciones criticas para el negocio y en tiempo real

» Proporcionar una segmentacion completa para proteger los
recursos de computo empresarial criticos

= Ampliarse a la nube publica sin complicaciones

= Ofrecer una experiencia de usuario 6ptima a las aplicaciones
SEESKCEEEN]

Cisco cuenta con una de las soluciones SD-WAN de nivel
empresarial que mas se han implementado en la industria, con
proyectos relevantes en los sectores minorista, atencion médica,
servicios financieros, energia y muchos otros, en las
infraestructuras de proveedores de servicios empresariales

y gestionados. La solucién ha sido implementada por las
empresas Fortune 2000, con miles de sitios de produccidén en
las principales industrias, incluyendo las de salud, manufactura,
minorista, energia, petréleo y gas, seguros, finanzas, gobierno,
logistica y distribucion, por mencionar algunos ejemplos.
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¢CO6mo se gestiona y opera Cisco SD-WAN?

Cisco SD-WAN es una solucidon que se gestiona, orquesta y opera
centralmente con la plataforma de gestidon y aprovisionamiento Cisco
vManage GUI -la cual se encuentra hospedada en la nube-, el control
vSmart y la capa de orquestacion vBond ubicada en el centro de la
solucion.

Los vSmart Controllers son el cerebro de la solucidn, la cual implementa
politicas y conectividad entre las secciones de la SD-WAN. El motor de
politicas centralizado de Cisco vSmart Controllers crea las politicas para
manipular la informacién de ruteo, el control de acceso, la segmentacion,
las extranets y el encadenamiento de servicios.

El vBond Orchestrator facilita el arranque inicial al autenticar y autorizar
todos los elementos de la red. Cisco vBond Orchestrator también
proporciona informacién sobre cémo los componentes se conectan entre
si. Cisco vBond Orchestrator tiene un papel importante para facilitarle a
los dispositivos Cisco SD-WAN que se ubican detras de la Network
Address Translation (NAT) comunicarse con la red.

La solucion completa se administra con Cisco vManage, la plataforma de
gestion y aprovisionamiento centralizada basada en GUI de Cisco para dia
0, dia 1 y dia n+ para la totalidad de la infraestructura Cisco SD-WAN.
Usted puede iniciar sesién en el tablero Cisco vManage con el propdsito
de administrar la WAN de forma centralizada. Cisco vManage maneja
todos los aspectos de la WAN -desde el aprovisionamiento, el monitoreo
y la actualizacidon de ruteadores, hasta la aplicacion, la visibilidad y la
resolucion de problemas de la WAN.

¢Como se implementa Cisco SD-WAN en las oficinas y en la red
del centro de datos o en los centros regionales?

Los sitios de las sucursales y los centros de datos regionales pueden
implementarse y conectarse usando ruteadores virtuales o fisicos
seguros. Los clientes empresariales y los proveedores de servicio pueden
obtener servicios completos como la optimizacion de la WAN vy el firewall,
o la conectividad basica WAN para las plataformas fisicas y virtuales a
través de la sucursal, la WAN o la nube de la siguiente manera:

© 2018 Cisco and/or its affiliates. All rights reserved.

atfran]n,
CISCO

Fisica
- Ruteadores Branch-Cisco vEdge series
» Branch-Cisco 1000 Series Integrated Services Routers (ISR)
- Branch-Cisco 4000 Series ISR
» Sucursal/centro regional/centro de datos -Cisco ASR 1000
Series Aggregation Services Routers (ASR)
Virtual
= SD-Branch-Cisco 5000 Series Enterprise Network Compute
System (ENCS) and Integrated Services Virtual Router (ISRv)
= Centro de re/coubicacién/centro de datos -Cisco Cloud Services
Platform 5000 y Cloud Services Router 1000V (CSR 1000V)
Nube Publica (1aaS)
- Amazon Web Services
= Microsoft Azure
= Google Cloud Platform
Para consultar una lista completa de las plataformas Cisco IOS-XE con
capacidades SD-WAN, revise las Notas de Lanzamiento de SD-WAN.

¢LEs segura la solucion Cisco SD-WAN?

Cisco integra las redes vy la seguridad como ningun otro proveedor.
Con Cisco SD-WAN ofrecemos seguridad altamente efectiva y
escalable que es facil de gestionar, implementar y mantener,
permitiendo a las empresas adoptar los servicios de nube mas
recientes con toda confianza.

Cisco SD-WAN se fundamenta sobre el modelo de cero confianza, en
tanto que la seguridad multicapa encripta todos los datos para brindar
proteccion desde la periférica de la WAN hasta la nube. Todos los
componentes de Cisco SD-WAN se autentican mutuamente y la
totalidad de los dispositivos de la periferia son autorizados antes de
que se les permita entrar a la red. Cada paquete del plano de datos,
del plano de control y del plano de gestion que fluye a través de la red
es encriptado usando las tecnologias Secure Socket Layer (SSL) y IP
Security (IPsec). La solucion Cisco SD-WAN ha diferenciado las
capacidades integradas para crear una red IPsec de gran escala a
través de decenas de miles de oficinas.


https://sdwan-docs.cisco.com/Product_Documentation/Software_Features/Release_18.3/Release_Notes/Release_Notes_for_IOS_XE_SD-WAN_Release_16.9_and_SD-WAN_Release_18.3
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. ¢La solucion Cisco SD-WAN soporta la segmentacion de
la red y cuales son los beneficios?
R Si, la solucién Cisco SD-WAN soporta la segmentacion de la red.
La segmentacion ofrece aislamiento logico seguro en la red SD-
WAN, donde cada segmento se define como una VPN separada
y controlada centralmente mediante las politicas de control de
acceso. Algunos de los beneficios de la segmentacién son:

» Mayor seguridad - Aisle su red de los atacantes externos y cree
una separacion segura dentro de multiples segmentos de las
aplicaciones.

= Las adquisiciones pueden integrarse en la red madre y mantenerse
separadas.

Las politicas controlan a qué aplicaciones puede acceder la
compania adquirida.

El soporte de plataformas para la seguridad SD-WAN es el siguiente:

Plataforma Firewall

empresarial

Firewall empresarial
consciente de las
aplicaciones
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» La red Wi-Fi para invitados puede mantenerse en un segmento

separado de baja prioridad y descargarse sobre Internet en los
puntos de salida mas cercanos.

- Los socios de negocio pueden definirse en un segmento separado,

0 en un segmento de la red colectivo para ellos. Las politicas
controlan el acceso de los socios de negocio a las aplicaciones
o del centro de datos.

Consulte mas informacién en la Sinopsis de Segmentacion (VPN).

¢Cuales son las capacidades de seguridad de SD-WAN y
qué plataformas soportan la seguridad de SD-WAN?

Las capacidades de Cisco SD-WAN Security incluyen un firewall
empresarial consciente de las aplicaciones, prevencion de
intrusiones, aplicacion de la capa DNS (Cisco Umbrella™) vy filtrado
de URLs. Cisco SD-WAN reduce la complejidad con una sola
interfaz de gestion (vManage) para la red y la seguridad.

Filtrado
de URLs

Sistema de
prevencion
de intrusiones

Seguridad en la capa
web DNS (Umbrella)

Cisco vEdge 100, 1000, 2000, and 5000 series S

Cisco CSR Si
Cisco ISRv/ ENCS 5000 series Si

Cisco 4451, 4351, 4331, 4321, and 4221ISRs Si

Cisco 1111X-8PISR Si
Cisco 1111-4P, 1111-8P, 1116-4P, and Si
1117-4PISRs

Cisco ASR 1001-HX, 1002-HX, 1001-x, and Si
1002-X=
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DPl usando Qosmos X X Si
Si Si S S
Si Si S S
Si Si S S
Si Si Si Si
Si X X Si
Si X X Si


https://sdwan-docs.cisco.com/Product_Documentation/Software_Features/Release_17.2/04Segmentation/01Segmentation_VPN_Overview
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¢Puede la solucién Cisco SD-WAN alertar sobre amenazas
dentro del trafico encriptado, sin necesidad de utilizar la
desencripcion?

Encrypted Traffic Analytics (ETA) para la solucién Cisco SD-WAN no
es soportada actualmente pero se planea introducirla en el futuro.
Para consultar mas informacién sobre ETA, visite: https://
Www.cisco.com/c/en/us/solutions/enterprise-networks/enterprise-
network-security/eta.html.

¢La solucién Cisco SD-WAN ofrece optimizacion para
plataformas laaS y SaaS como AWS, Microsoft Azure y
Office 365, Google, Salesforce.com, Cisco Webex®,
etcétera?

La estructura de Cisco SD-WAN conecta a los usuarios de la
sucursal con las aplicaciones que estan en la nube de forma
continua, segura y confiable. Cisco ofrece esta capacidad completa
para las aplicaciones de Infraestructura como Servicio y de
Software como Servicio (laaS/SaaS) con Cisco Cloud OnRamp,
y actualmente esta disponible con las soluciones SD-WAN para
la plataforma vEdge series.

Con Cloud OnRamp, la estructura de SD-WAN mide continuamente
el desempeno de una aplicacion designada a través de todas las
rutas permisibles desde la oficina (por ejemplo, MPLS, Internet y 4G
LTE). Toma decisiones automéaticamente en tiempo real para elegir
la ruta con el mejor desempeno entre los usuarios finales en una
oficina remota y la aplicacion de nube. Las empresas y los
proveedores de servicio tienen la flexibilidad de implementar esta
capacidad de varias formas, y de acuerdo con las necesidades vy
requerimientos de seguridad del negocio.

Para consultar mas informacion, visite: https://www.cisco.com/c/
m/en_us/solutions/enterprise-networks/sd-wan/infograhics/cloud-
onramp-for-saas.html.
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¢.Cual es la diferencia entre Cisco SD-WAN y Cisco
Meraki® SD-WAN?

Cisco SD-WAN puede ayudar a su empresa, sin importar su tamano,
con una gama de opciones de implementacion, ofreciendo a las
operaciones Lean IT (Meraki) y las implementaciones empresariales
totalmente funcionales Cisco vEdge, 1000 y 4000 ISRs, ASR 1000,
ENCS5000 vy plataformas Cloud Service Platform 5000.

« Lean IT- Implemente Cisco SD-WAN potenciado por el hardware
Meraki MX UTM vy disfrute de una SD-WAN unificada y segura para
empresas con equipos de Tl delgados.

= Sucursales y campus - Con opciones fisicas vy virtuales usted
puede implementar Cisco SD-WAN sobre Cisco vEdge, CSR, 1000
y 4000 ISRs, o con Network Functions Virtualization (NFV) utilizando
Cisco SD-Branch con el ISRv sobre las plataformas ENCS 5000 y
Cisco UCS®-E.

- Oficinas centrales, centro de datos, coubicacién - Con opciones
fisicas o virtuales, implemente Cisco SD-WAN sobre ruteadores
Cisco ASR 1000 o con Network Functions Virtualization (NFV) y
soluciones networkhub sobre las plataformas Cloud Services
Platform.

¢C6mo se puede ordenar una soluciéon Cisco SD-WAN?

El software Cisco SD-WAN se incluye con los dispositivos y
plataformas de ruteo vEdge series y puede habilitarse en algunos
1000 and 4000 ISRs, ASR 1000Series Routers, el Cisco ISRv sobre
el ENCS 5000, y con el Cisco CSR 1000V sobre el Cloud Services
Platform 5000 Series con el software Cisco I0S-XE mas reciente.
Puede consultar una lista de las plataformas Cisco IOS-XE con
SD-WAN en las Notas de Lanzamiento de SD-WAN .

Cada dispositivo necesita una licencia de suscripcion (de tres

o cinco anos) para el software Cisco SD-WAN. Su costo es por
dispositivo y es independiente del ancho de banda del servicio
y del contenido de las funcionalidades, con un solo conjunto de
licencias de software que incluye la seguridad y el acceso a la
innovacion continua y la inteligencia de amenazas mas reciente.
Los paquetes de licencias incluyen:


https://www.cisco.com/c/en/us/solutions/enterprise-networks/enterprise-network-security/eta.html
https://www.cisco.com/c/en/us/solutions/enterprise-networks/enterprise-network-security/eta.html
https://www.cisco.com/c/m/en_us/solutions/enterprise-networks/sd-wan/infograhics/cloud-onramp-for-saas.html
https://www.cisco.com/c/m/en_us/solutions/enterprise-networks/sd-wan/infograhics/cloud-onramp-for-saas.html
https://www.cisco.com/c/m/en_us/solutions/enterprise-networks/sd-wan/infograhics/cloud-onramp-for-saas.html
https://sdwan-docs.cisco.com/Product_Documentation/Software_Features/Release_18.3/Release_Notes/Release_Notes_for_IOS_XE_SD-WAN_Release_16.9_and_SD-WAN_Release_18.3
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- Cisco DNA Essentials-incluye conectividad, seguridad y
visibilidad basicas de las aplicaciones

- Cisco DNA Advantage-incluye todos los componentes de
Essentials, ademas de conectividad flexible, seguridad avanzada y
visibilidad de aplicaciones mejorada

- Cisco DNA Premier (reemplaza a Cisco ONE Advantage)-incluye
todos los componentes de Essentials y Advantage, ademas de politica
de aplicaciones avanzada y experiencia en el uso de analitica y
aseguramiento, asi como la optimizacion de la WAN. El precio de la
suscripcion del software SD-WAN incluye a los dispositivos
vManage, vSmart y vBond hospedados en la nube, soporte de 24
horas diarias para Cisco SD-WAN, reemplazo del hardware al dia
siguiente para las plataformas Cisco SD-WAN, actualizaciones de
software en todos los componentes y el costo de hospedar los
controladores Cisco SD-WAN en la nube Cisco SD-WAN.

Para consultar mas informacion, visite: https://www.cisco.com/c/

en/us/products/software/one-wan-subscription/index.html.

¢Las licencias de suscripcion de Cisco DNA son portables
vy pueden moverse a otra plataforma de hardware?

Si, las licencias de software Cisco DNA son portables y pueden
moverse entre plataformas de ruteo, incluyendo los 1000 y 4000
Series ISRs, ASR 1000, ENCS 5000 vy los ruteadores CiscovEdge
series. Gracias a su portabilidad usted protege la inversion que ha
hecho en sus licencias, sin importar qué plataforma de ruteo de
Cisco elija hoy o0 a la que desee actualizarse en el futuro.

Para consultar mas informacion, visite: https://
www.cisco.com/c/dam/en_us/about/doing_business/legal/policy/
Software_License_Portability_ Policy_FINAL.pdf.
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¢La solucion Cisco SD-WAN soporta el multi-tenancy?

Si, un proveedor de servicio puede administrar multiples clientes,
llamados tenants (inquilinos), desde vManage que esté corriendo

en el modo multi-tenant. Todos los integrantes comparten un solo
orquestador vBond, asi como el nombre de dominio del proveedor,
y donde cada uno tiene un nombre de subdominio para identificarse.
Por ejemplo, el proveedor de servicio fruit.com puede gestionar a los
inquilinos mango (mango.fruit.com) vy ciruela (ciruela.fruit.com).

Para cada uno, usted configura uno o mas controladores vSmart

y ruteadores vEdge de la misma forma en que configura estos
dispositivos en un vManage Network Management System (NMS)

de un solo tentant.

Para consultar mas informacion, visite: https://sdwan-
docs.cisco.com/Product_Documentation/Getting_Started/
Viptela_Overlay_Network_Bringup/03Deploy_the_vManage_NMS/0
7Create_a_Multitenant_ vManage_NMS.

¢.La solucion SD-WAN de Cisco es programable y soporta
APIs?

Si, la solucion Cisco SD-WAN es abierta y programable y con APls
abiertas, Cisco SD-WAN ofrece a los proveedores de servicio y
socios la oportunidad de crear nuevos servicios Unicos, incluyendo
sistemas de soporte operativo y empresarial. Con Cisco SD-WAN
usted puede tener acceso a las APIs Representational State Transfer
(REST), crear llamadas de APIs, obtener informacién de dispositivos
e interfaces usando cddigo, pasar parametros y escribir aplicaciones,
y trabajar en soluciones innovadoras.

Como parte de la disponibilidad de recursos para desarrolladores

de SD-WAN vy del contenido educativo, existen dos recursos
adicionales que son un excelente servicio de valor agregado para
los desarrolladores:


https://www.cisco.com/c/en/us/products/software/one-wan-subscription/index.html
https://www.cisco.com/c/en/us/products/software/one-wan-subscription/index.html
https://www.cisco.com/c/dam/en_us/about/doing_business/legal/policy/Software_License_Portability_Policy_FINAL.pdf
https://www.cisco.com/c/dam/en_us/about/doing_business/legal/policy/Software_License_Portability_Policy_FINAL.pdf
https://www.cisco.com/c/dam/en_us/about/doing_business/legal/policy/Software_License_Portability_Policy_FINAL.pdf
https://sdwan-docs.cisco.com/Product_Documentation/Getting_Started/Viptela_Overlay_Network_Bringup/03Deploy_the_vManage_NMS/07Create_a_Multitenant_vManage_NMS
https://sdwan-docs.cisco.com/Product_Documentation/Getting_Started/Viptela_Overlay_Network_Bringup/03Deploy_the_vManage_NMS/07Create_a_Multitenant_vManage_NMS
https://developer.cisco.com/sdwan
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. Dengt E(.:f)system'llixchange facilita encontrar y compartir . iDénde puedo obtener mas informacién sobre
una aplicacion o solucién desarrollada para las plataformas de Cisco SD - WAN?
Cisco. Los lideres empresariales y desarrolladores pueden utilizar R

Puede encontrar mas informacion sobre Cisco SD-WAN en:

este portal en linea para descubrir soluciones de socios que ) .
https://www.cisco.com.mx/sd-wan

abarquen todas las plataformas y productos de Cisco.
Actualmente, este repositorio central para desarrolladores contiene
mas de 1,300 soluciones.

- DevNet Code Exchange le proporciona a los desarrolladores
un lugar para acceder y compartir software para crear aplicaciones
de proxima generacion e integraciones de flujos
de trabajo. Ofrece una lista curada de cddigo de muestra,
adaptadores, herramientas y SDKs disponibles en GitHub y
escritos por Cisco y la comunidad DevNet. Code Exchange incluye
la cartera completa de Cisco y esta organizado de acuerdo con la
plataforma vy las areas de producto de Cisco.

Para consultar mas informacion, visite el SD-WAN Developer
Center en: https://developer.cisco.com/sdwan.

‘ ¢ Hay servicios disponibles para soportar mi soluciéon
SD-WAN?

R Sin importar en qué punto de su trayecto se encuentre, Cisco
Services ofrece un ciclo completo de servicios para apoyarlo en su
transicion. Nuestra cartera le permite crear un mapa hacia el éxito,
acelerar la implementacion y maximizar el desempeno de la red, la
seguridad, el tiempo de disponibilidad y la e iciencia. Los expertos
de Cisco le ayudaran a generar conocimientos al interior de Tl, y
migrar y gestionar efectivamente su solucion SD-WAN para
alcanzar altos niveles de servicio a menores costos.

Consulte mas informacion.

Visite nuestro sitio Unase a la conversacion n m a u
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